Sicherheits- und Schutzkonzepte
far Solarparks

Schneider
ﬁEIectric



Beispiele fur mogliche Gefahrdung

eSturm, Hagel und Blitzschaden
eUberspannungsschadigungen
eDiebstahl und/oder Beschadigungen

eQualitatssicherung

Schpeider
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Mal3inahmen zur Risikoreduzierung

e Abschluss von Versicherungen

e Abhangigkeit der Versicherungssumme auch von den
gewahlten Objektschutzmal3inahmen

e Abschreckung durch sichtbare Schutzmalinahmen

Schpeider
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Sicherheitslosung

_ Sensorik fur Alarmauslosung
Zutrittskontrolle

~ s — PTZ oder Fixed Kameras
Alternative erhdhte Sicherheit durch:

Zutrittskontrollsystem , + Perimeter Schutz, +VideoUberwachung

Schpeider
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Passiver Infrarotsensor (PIR)

e Beschreibung

eKann nur sich andernde Signale wahrnehmen,
beispielsweise wenn ein Mensch in den
Detektionsbereich des Sensors eintritt

oEr ist mit einem intelligenten Meldesystem
ausgestattet, das die Empfindlichkeit
automatisch an die Umgebungsbedingungen
(z.B. Temperatur und Helligkeit) anpasst.

e \/orteile .
eKostenguinstig .
eUnterkriechschutz ° %?. > = m T o
eBei verschiedensten Gelandeformen einsetzbar o
eBis zu 120 m o

Durch Nutzung der verschiedenen
Ausginge wird eine Schwenk-, Neige-

und Zoomsteuerung moglich. /

Fernberelch

Schpeider
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Korperschalluberwachung

e Beschreibung

e Ist ein Sensorsystem zur Uberwachung von
metallischen Zaunkonstruktionen, z. B.
Maschendrahtzaunen oder Stabgitterzaunen,

e Ein am Zaun befestigtes Mikrofonkabel
registriert kleinste Bewegungen

e Das Ubersteigen, Durchschneiden und
Anheben des Zaunes wird zuverlassig
erkannt

e \Vorteile
e Hohe Detektionswahrscheinlichkeit
e Geringe Kosten
e Schnelle und einfache Montage

e Erhohte Uberwachungs- und
Anschlagleistungen

e Minimale Fehlermeldungen durch
Umwelteinflisse

Schpeider
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Microwave

eBeschreibung
e Virtueller Schlauch
e Bei Durchschreiten wird Alarm ausgeldst
e Automatische Anpassung an die Umgebungsbedingungen

e\ orteile
e Kostenguinstiger als Erdkabel
e \Wind- und Wetter unabhangig
e Dank Fuzzilogik nahezu keine Fehlalarme
e Ubersteigschutz
e Manipulationsgeschutzt
e Bis zu 200 m lange Meldestrecken
e Zoneneinrichtung

Schpeider
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Erdverlegtes Meldekabel mit Zielortung

eBeschreibung

eEin verdecktes, erdverlegtes Sensorkabel,
welches Eindringlinge mittels eines

unsichtbaren Radarfeldes detektiert. \ |

eDigitale Signalauswertung mit Fuzzy - Logik &

e Automatische Anpassung an die

Umgebungsbedingungen
e\/orteile

e\/ollkommen verdeckt und unsichtbar

eDie Alarmauswertung und die Folgereaktion
kann exakt auf den Eindringort konzentriert
werden

eManipulationsgeschutzt
eBis zu 800 m lange Meldelinie pro Prozessor
eEinsetzbar in vielen verschiedenen

Bodentypen SdénEIeelcc!ﬁr
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Sicherheitslosung

_ Sensorik fur Alarmauslosung
Zutrittskontrolle

~ L —— PTZ oder Fixed Kameras
Alternative erhdhte Sicherheit durch:

Zutrittskontrollsystem , + Perimeter Schutz, +VideoUberwachung

Schpeider
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Videouberwachung

e Sichtbare Kameras mit abschreckender Wirkung

e Kombination verschiedener Kameratypen je Aufgabenstellung
e Tag/Nachtkameras

e Hochauflosende Kameras zur Aufzeichnung

e Je nach Aufgabenstellung Analog- oder IP-Kameras

e Aufzeichnung mittels PC und Software oder Uber den digitalen
Videorecorder

e Steuerung der Domekameras sowie Aufzeichnung durch L.
Aufschalten der Perimeterzonenalarme

e Kombination mit Lichtquellen zur besseren Darstellung

Alternative erhohte Sicherheit durch:
Zutrittskontrollsystem , + Perimeter Schutz, +VideoUberwachung

Schpeider

Schneider Electric -Buildings — Stefan Blohm — 04.04.2011 10



Beispiel Videolberwachung
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Quelle: Google Maps
Schneider
3 Electric
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Maoglicher Stufenplan zur Vermeidung von
Diebstahl, Vandalismus oder Sabotage

1.Bewachen mit Domekameras
- Abschreckung
- ,Fernuberwachung” (Zeitgewinn)
- Werbung (Demo fur Kunden)

2.Perimeteriberwachung mit Zauniberwachung
« Mikrowelle
* PIR Vorhang
« LED Lichtschranken
* PowerFence

3.Einbruchskontrolle mit Weiterschaltung auf einen Wachdienst Uber:
. IP
* Telefon und/oder GSM

4.Zutrittkontrolle mit Aufschaltung tber IP

Schpeider
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Ferniberwachung mit
Web, DS ControlPoint Bedienplatze vor Ort Datenbank- und
Zutrittskontrolle Kamerasteuerung Applikationsebene

Managementebene

TCP/IP Ethernet

DS XPross

Entscheidungs- und

Steuerungsebene
| Erfassungsebene
IP oder analog Zutrittskontrolle Weitere
Dome-Kameras mit Perimeter Alarmeingange
Naherungskarten
o
Schneider

ﬁEIectric
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Make the most of
your energy ™

&

Schneider
ﬁEIectric



